Se va a tratar de examinar las principales
caracteristicas de un entorno de trabajo estable
y de mejora continua (calidad y productividad).
Es posible alcanzar este objetivo mediante dos
esfuerzos: uno de Planificacion de la Continui-
dad de la Actividad (PCA) (implantado por el
empresario, y una buena gestion de riesgos rela-
cionados con la salud, la seguridad y el medio
ambiente, en el sentido de QHSE (Calidad,
Higiene, Seguridad y Medio Ambiente).

Mientras que el PCA pretende eliminar algu-
nos riesgos que causarian la parada de las fun-
ciones criticas de la Empresa y garantizar su
continuidad y supervivencia, la gestion de ries-
gos QHSE pretende evaluar el impacto de
estos riesgos y encontrar posibles soluciones
para reducirlos. En ambos casos hay que recu-
rrir a las técnicas de modelizacién y gestion de
riesgos.

Si se intenta clasificar las diferentes amena-
zas, naturales o provocadas por el hombre, que
rodean a cualquier empresa en una escala de
probabilidad adaptada a cada ecosistema, el
proceso de gestion de la crisis permanece sien-
do el mismo.

Los acontecimientos del 11 de septiembre de
2001, en el World Trade Center, pusieron de
manifiesto la vulnerabilidad de las organizacio-
nes frente a lo inesperado. Sabotajes, incen-
dios, corte en el suministro eléctrico, virus, eftc.,
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los siniestros que amenazan pueden tomar
muchas formas.

Las consecuencias de estos incidentes
pueden ser importantes, tanto en recursos
humanos como financieros. Un analisis recien-
te muestra que el 43% de las empresas que
han sufrido una grave pérdida paran inmedia-
tamente.

Por ejemplo, para una empresa muy depen-
diente de las redes de comunicacion TCF/IP, las
consecuencias de la falta de disponibilidad de
éstas pueden ir desde la simple molestia hasta
el cierre de su sitio web durante un largo perio-
do, la interrupcion de su centro de llamadas, del
correo electrénico y la inaccesibilidad de telefo-
nia de voz, la no disponibilidad del sistema
remoto, el bloqueo del sistema de facturacion y
pago, la corrupcion de los datos en su base de
datos, elc.

Algunas de estas preocupaciones son verda-
deras amenazas en muchas regiones del
mundo, incluida Europa.

Por definicién, se denomina siniestro a cual-
quier suceso repentino, inesperado y desastro-
so que produce hechos perjudiciales. En una
situacién de siniestro, la mayoria de los recur-
sos de la empresa (recursos humanos, edifi-
cios, bienes de produccioén y, en particular, la
informacién y los datos) no serén accesibles.
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Por eso conviene disponer en un sitio remo-
tfo de una copia de seguridad, con los mismos
recursos o el equivalente, que permita la reanu-
dacion de las actividades lo mas rapidamente
posible.

Ademas de sus consecuencias economicas
(perdida de ingresos, dafios de imagen), la con-
linuidad del servicio es obligatoria por ley en
algunas areas. La falta de confianza y el senti-
miento de abandono entre los empleados son
consecuencias que hay que evitar.

Para los procesos dentro de las organizacio-
nes que tratan de eliminar o mitigar los efectos
de los riesgos, los bienes no se limitan y no
deben ser solo de informacion y de herramien-
tas de productividad.

Los recursos humanos constituyen la clave y
la parte principal del gran cuadro de la matriz de
riesgos.

Algunos cientificos han expresado su preo-
cupacion por los campos electromagnéticos y
las tecnologias inalambricas ante la posibilidad
de presentar riesgos para la salud humana.

Los datos epidemioldgicos no muestran
resultados que indican una relacion causal debi-
da a la exposicion a campos de radiofrecuencia
(RF). Estos resultados tampoco pueden esta-
blecer la ausencia de cualquier riesgo, e indican
que en algunos casos los efectos pueden ser
menores para la salud.

La funcion Gestion del Riesgo debe perma-
necer atenta e informar al publico acerca de
estos riesgos y ofrecer programas de divulga-
cion y formacion. Mas alla de su vida profesio-
nal diaria, los empleados deben ser prudentes
en todas partes, incluyendo su domicilio

Al igual que otros tipos de peligros, los ries-
gos QHSE, una vez evaluados, pueden ser miti-
gados con los recursos y soluciones eficaces.

La salud, la seguridad y el bienestar en el
trabajo estan protegidos por ley. El empresa-
rio tiene la obligacion de proteger y mantener
informadas a las personas acerca de la salud y

la seguridad. El empresario y los empleados tie-
nen obligaciones que cumplir.

¢, Como vivir en un entorno moderno expues-
to a riesgos, manteniendo al mismo tiempo un
buen nivel de calidad y de productividad? Este
es precisamente el reto al que se enfrenta. La
ecuacion adecuada dependera de la forma de
encontrar niveles aceptables de riesgo, garanti-
zando al mismo tiempo un cierto nivel de como-
didad.

Se confia en un papel activo de la reglamen-
tacion y de los programas de sensibilizacion.
Estos programas deben llegar a todos los nive-
les de las organizaciones, ya sean publicas o
privadas. Ademas, los proyectos ambiciosos de
| + D (bajo la presion de los consumidores y los
profesionales de la salud) deberian abocar en
una sociedad mas prudente y responsable, con
ciudadanos bien educados. Esto deberia contri-
buir a la mejora de las buenas practicas y de las
nuevas normas industriales.

Una de las principales fases de la aplicacion
de un PCA pasa por el analisis detallado de los
riesgos y controles, seguido de un estudio de
impacto donde las funciones sensibles de la
empresa seran estudiadas detenidamente (se
denomina Business Impact Analysis).

Por definicion, un riesgo es la exposicion a la
pérdida o posible pérdida. La amenaza es el
suceso que provoca una vulnerabilidad que
puede materializarse en una pérdida real de los
activos de la empresa.

En términos mas generales, el riesgo da una
indicacion de un suceso indeseable. Es una
medida de la probabilidad de una pérdida. El
analisis de riesgos es la disciplina de la determi-
nacion de la probabilidad y el impacto de los
diversos riesgos.

Los dolorosos acontecimientos del World
Trade Center han dado una imagen diferente de
nuestra sociedad que se caracteriza por dos
adjetivos "vulnerable" e "impredecible".

Asimismo, reforzo la idea de volver a pensar
en la supervivencia de las organizaciones, por-



que las consecuencias de estos desastres pue-
den ser considerables tanto en pérdidas huma-
nas como financieras.

Podria ser interesante analizar la continui-
dad en el sentido Planificacion de la Continui-
dad de la Actividad (PCA) como una oportuni-
dad para cualquier organizacion, de cualquier
sector, publica o privada de ponerse en guardia
frente a cualquier evento externo y de anticipar
los riesgos potenciales.

La gestion del riesgo no pretende elimi-
nar todos los riesgos. Como se ha visto, el
enfoque puede ser distinto para el campo
QHSE (Calidad, Higiene, Seguridad y Medio
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Ambiente), cuyo objetivo es simplemen-
te asegurar la optimizacion sostenible de
la ecuacion riesgo/aumento de la pro-
ductividad.

Respecto a la responsabilidad publi-
ca, es necesario ofrecer a los ciudada-
nos un entorno seguro. Esto requiere
una capacidad para identificar, evaluar y
controlar eficazmente los riesgos vy las
finanzas.

Sea cual sea la razén de las amena-
zas actuales (previsibles o no), un buen
enfoque de la gestion del riesgo per-
mite la identificacion y evaluacion vy,
en ultima instancia, una Planificacion
de la Continuidad de la Actividad puede ser
un excelente mecanismo de control.

Por lo tanto, es posible hacer de las seis
letras "riesgo" un detonante para el logro de
mayores niveles de oportunidades, ofreciendo a
una empresa la capacidad de asumir riesgos de
forma mas selectiva y mas inteligente, que sus
competidores.

A largo plazo, todos estos esfuerzos contri-
buiran al bienestar de las personas y a mejorar
la calidad y la productividad en el trabajo. En
esta etapa, hay que reconocer que la funcion
de gestion de riesgos debe mantener los
riesgos QHSE bajo supervisién permanente.
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